09 YonNetimi

Windows Security Audit Analizi Egitimi

Log yonetimi projelerinde ve Suistimal analiz v.b. durumlarda binlerce log kaydi icerisinde
kaybolup gitmeden hangi log kaydina, hangi kriterlere bakmamiz gerektigini ve ilgili
konfigurasyonlarin nasil yapililacagi, SOX, HIPAA, GLBA gibi uyumluluk gereksinimleri ve 5651
sayili kanunun geregi yapmamiz gerekenlerin neler oldugunun anlatilacagi bir egitim
olacaktir.Egitim icerisinde Log parser v.b. log analiz programlari ve log management ¢6zimii
uzerinden bu log kayitlarinin nasil incelenecegi ile ilgili uygulamalar yapilacaktir.

Bilgisayar ve internet sadece kisisel uygulamalar icin degil, elektronik, saglik, ticaret ve
benzeri bir ¢ok sektor iginde kullanilan bir ortam . durum bdyle olunca bu uygulamalarin ve
ilgili sistemlerin glvenligi her zaman oldugundan daha kritik bir durum almistir. kimin ne
yaptiginin takibi, glivenlik ihlallerinin tespiti gerek kanuni yaptirimlar gerek musteri
acisindan son derece 6nemli bir gorev haline gelmistir.

Sadece internet uygulamalari degil ayni zamanda sirket icindeki calisanlarin da ne yaptiginin
takibi ve gerektigi zaman raporlanmasi da bir ¢cok giivenlik standardi tarafindan tavsiye
edilmektedir.

Egitim Tarihi ve Egitim Siiresi
Toplam 14 Saat olan bu egitim 23-24 Ekim 2010 tarihinde gergeklesecektir. Kontenjan
maksimum 12 kisi ile sinirlidir bu nedenle kayit olmak icin acele etmenizde fayda var !

Egitim Saatleri; 10:00 - 18:00

Egitimle birlikte; Windows Security Audit Analizi Dékiimanlari, sunumlari ve demo
uygulamalar katilimcilarla paylasilacaktir.

Egitim icerigi
Windows Giivenlik Denetleme Egitimi
Konu Basliklari

« Win 2008 Event Log Mimarisi

« Win 2003 Evebt Log Mimarisi

« Kimlik Dogrulama (Account Logon) ve Oturum A¢ma (Logon/Logoff)
« Kimlik Dogrulama Olaylarinin incelenmesi

« Oturum Agma Olaylarinin incelenmesi

« Process Tracking (Detayl Takip) Olaylarinin incelenmesi

« Nesne Erisim Olaylarinin incelenmesi



« Hesap Yonetim Olaylarinin incelenmesi

« Dizin Hizmetleri Olaylarinin incelenmesi

« Yetki Kullanim Olaylarinin incelenmesi

« Politika Degisiklik Olaylarinin incelenmesi

« Sistem Olaylarinin incelenmesi

« Standartlara Uyum icin Yapilmasi Gerekenler

Windows Giivenlik Denetimi

+ Denetleme (Auditing)

+ Denetleme Politikalarinin Ayarlanmasi

« Audit Policy Ayarlari

« Audit Kategorileri

« EventlLog Anatomisi

« Event Yazma islemi

« Event Okuma Islemi

« EventlLog Kayit Yapisi

e Event Viewer

« Event Source

« Log Dosya Buyukligu

« Log Segenekleri

« LOGPARSER

« LogParser Ornekleri

«  Onemli Not

« VB Script ile Olaylarin Gozlenmesi

« Logon ve Kimlik Dogrulama Olaylari

+ Logon Tipleri

« DOMAIN LOGON

+ LOCAL LOGON

+ Domain Kimlik Dogrulama

« Basarisiz Logon Olaylari

+ Downgrade Attack

«  NTLM Kimlik Dogrulama islemi

« NTLM Hata Kodlari

+ Lokal Kimlik Dogrulama

+ LogParser ile Unlock olaylarinin listelenmesi:
+ Logon Tipleri

« Kullanici Aktivitesinin Gozetlenmesi

+ Object Access

» Process Tracking

+ Hesap Yonetimi ve Sistem Yoneticilerinin yaptigi kullanici islemlerin izlenmesi
« Kullanici ve Grup Olaylari

« Kullanici Yaratma

« Kullanici Silme

«  Grup islemleri (Yaratma / Silme / Degisiklik)
+ Bilgisayari Etki Alanina Dahil Etme (Domain Join)



« Active Directory Service Erisim Denetimi

« Hangi Olaylari Denetleyebiliriz?

« Group Policy Nesnelerinin Denetimi

« Nasil Etkinlestirilir?

« Audit Ayarlarinin Yapilmasi

«  Ornek: Domain seviyesinde Organizational Unit yaratma ve silme islemlerini
denetlemek

« Yapilan Auditing ayarinin test edilmesi

«  Group Policy Nesneleri Uzerinde Yapilan islemlerin Denetimi

+ Privilege Use (Kullanici Haklari) Denetimi

« Bu kategori ne kadar gerekli?

« Sistem Aktivitesinin Denetimi

Uyumluluk (Compliance)
HIPAA Uyumluluk Gereksinimleri

+  Kullanici Oturum Raporlari (User Logon Report)

« Basarisiz Oturum A¢ma Raporlari (Logon Failure Reports)

« Guvenlik Kayitlarina Erisim Raporu (Audit Log Access Reports)

« Nesne Erisim Raporlari (Object Access Reports)

« Sistem Olaylari Raporu (System Events Report)

«  Oturum Durum Raporu (Host Session Status Report)

« Basarili Etki Alani Oturum A¢ma Raporu (Domain Logon Reports)
« Basarisiz Etki Alani Oturum A¢ma Raporu (Domain Logon Failures)
+ Guvenlik Kayitlarinin Arsivlienmesi (Security Log Archiving)

+  SOX Uyumluluk Gereksinimleri

« Kullanici Oturum Raporlari (User Logon Report)

« Basarisiz Oturum A¢ma Raporlari (Logon Failure Reports)

« Guvenlik Kayitlarina Erisim Raporu (Audit Log Access Reports)

« Nesne Erisim Raporlari (Object Access Reports)

« Sistem Olaylari Raporu (System Events Report)

+  Oturum Durum Raporu (Host Session Status Report)

«  Glvenlik Kayitlarinin Arsivienmesi (Security Log Archiving)

+  Oturum Durum Raporu (Host Session Status Report)

« Hesap Yonetim Olaylarinin Takibi

« Kullanici Grup Degisikliklerinin Takibi

« Denetim Politikalarinda Yapilan Degisikliklerin Takibi

» Basarili Etki Alani Oturum Ag¢ma Raporu (Domain Logon Reports)
« Basarisiz Etki Alani Oturum A¢ma Raporu (Domain Logon Failures)
« Kullanici Hareketlerinin Takibi

« Uygulama Galistirma Olaylarinin Takibi

« Dizin/Dosya Erisim Takibi



GLBA Uyumlulugu
+  Kullanici Oturum Raporlari (User Logon Report)
« Basarisiz Oturum Agma Raporlari (Logon Failure Reports)
«  Glvenlik Kayitlarina Erisim Raporu (Audit Log Access Reports)
« Guvenlik Kayitlarinin Arsivlenmesi (Security Log Archiving)

Kayit

Kayit olmak icin admin@logyonetimi.com mail adresine mail gondermeniz yeterli.

Ucretlendirme

Egitim Ucreti toplam 14 saat igin 1000 TL + KDV dir.

Odeme kesin kayit sirasinda yapilacaktir.

Odemeyi Bilgileri

Profect Business Academy

Tel: 0-216 474 1 075 Sultan Yalgin Hn. ile irtibata gegebilirsiniz.
Vergi dairesi : Uskidar

Vergi no: 00 50 528 487

Garanti Bankasi-Istanbul-Baglarbagsi Subesi

Hesap N0:6297336 IBAN NO : TR63 0006 2000 4220 0006 2973 36
Egitmen

Murat ERAYDIN

www.karmasis.com

CISSP
CEH

Egitim Yeri

Profect Business Academy Mahir iz Cad. CapitolAVM Karsisi.Detay Plaza. No: 19/2 B-Blok
Kat:2 34662 Altunizade/Uskiidar/istanbul






